
 

Intitulé	de	la	filière	Master	:	
Cybersécurité et Défense des 
Infrastructures Numériques	
Objectifs	de	la	formation	:	
 
Former des lauréats capables de concevoir, administrer, sécuriser, superviser et 
défendre des infrastructures numériques modernes, notamment les systèmes, 
réseaux, applications et environnements cloud. La filière vise également à doter 
les étudiants de compétences en audit de sécurité, test d’intrusion, réponse aux 
incidents, investigation numérique, protection des données, intelligence 
artificielle appliquée à la cybersécurité, ainsi qu’en gouvernance, résilience, 
conformité et droit du numérique. 

Connaissances	à	acquérir	:	
 
Le lauréat devra acquérir des connaissances solides en fondements de la 
cybersécurité, administration et sécurité des systèmes, programmation pour la 
cybersécurité, cryptographie, sécurité applicative, Internet des objets (Internet of 
Things, IoT) et systèmes mobiles intelligents, test d’intrusion, supervision et 
réponse aux incidents, investigation numérique, cloud computing et virtualisation, 
cybersécurité des technologies émergentes, sécurité des données et Big Data, 
blockchain, vision par ordinateur appliquée à la cybersécurité, DevSecOps, ainsi 
qu’en cadre juridique, réglementaire et organisationnel lié au numérique et à la 
cybersécurité. 
 

Compétences à acquérir 
 

Le lauréat sera capable d’analyser les risques et les menaces, d’administrer et de 
durcir des systèmes et infrastructures numériques, de concevoir et sécuriser des 
applications, de mettre en œuvre des mécanismes cryptographiques, de réaliser 
des audits et tests d’intrusion, de superviser les systèmes et de répondre aux 



incidents, de conduire des investigations numériques, de sécuriser les données, 
les environnements cloud et les infrastructures IT, d’exploiter des techniques 
d’intelligence artificielle pour la cybersécurité, et de contribuer à la gouvernance, 
à la résilience et à la protection des infrastructures numériques. 

DEBOUCHES DE LA FORMATION 

Le Master Cybersécurité et Défense des Infrastructures Numériques prépare les 
lauréats aux métiers de la cybersécurité, de la protection des systèmes 
d’information et de la défense des infrastructures numériques. Les débouchés 
visés concernent notamment les fonctions d’ingénieur ou administrateur 
systèmes et réseaux sécurisés, analyste en cybersécurité, analyste SOC, auditeur 
en sécurité, testeur d’intrusion, spécialiste en supervision et réponse aux 
incidents, expert en investigation numérique, ingénieur cloud et sécurité, 
ingénieur DevSecOps, consultant en gouvernance, gestion des risques et 
conformité, ainsi que chef de projet en cybersécurité. La formation ouvre 
également la voie à la recherche et à la poursuite d’études doctorales.  

 

CONDITIONS ET MODALITES D’ACCES 

Diplômes requis : 
Bac + 3 ans (Licence ou diplôme reconnu équivalent) 

Procédures de sélection :	
1. Prérequis pédagogiques de la filière : 

o Diplôme : Licence ou tout diplôme reconnu équivalent. 

o Prérequis pédagogiques : Avoir suivi les modules suivants : 

a) Réseaux informatiques ; 
b) Systèmes d’exploitation ; 
c) Algorithmique et programmation ; 
d) Bases de données ; 
e) Notions fondamentales en cybersécurité ; 
f) Mathématiques appliquées à l’informatique. 

Les modules prérequis pédagogiques de la filière 

i. Module 1 : Cryptographie et Cybersécurité 
ii. Module 2 : Switching, Routing 

iii. Module 3 : Services réseau et Cloud Computing 
iv. Module 4 : Intelligence Artificielle 



v. Module 5 : Poo Java, Python 

 

2. Modalités d’accès :  

La sélection des candidats s’effectue en deux phases successives : 

Phase 1 – Examen d’éligibilité des dossiers 
 

Sont examinés à ce stade : 

1. Le diplôme national de la licence ou équivalent ; 

2. La spécialité du diplôme de licence ; 

3. La conformité du parcours académique du candidat aux prérequis spécifié 
dans la filière, sur la base des modules suivis ; le candidat ayant suivi moins 
de 3 modules prérequis désignées dans ce cahier de charge est non éligible. 

4. Le nombre d'années écoulées entre l'obtention du baccalauréat et celle de 
la licence, hors années d'interruption dûment justifiées : Ne sont recevables 
que les candidats dont ce nombre est inférieur ou égal à quatre ans et 
demi. Les candidats pour lesquels ce nombre est cinq sont néanmoins 
recevables mais avec une note de licence supérieure ou égale à 12/20. 

Phase 2 – Classement académique des dossiers 
 

Le classement des candidats basé sur la formule précisée au niveau du guichet 
unique repose sur les critères suivants : 

1. La moyenne générale obtenue en licence ; 20% de la note globale. 

2. La moyenne des notes obtenues au cours de la dernière année de licence 
(semestres 5 et 6) ; 30% de la note globale. 

3. Le nombre d'années écoulées entre l'obtention du baccalauréat et celle de 
la licence, hors années d'interruption dûment justifiée (3 ans, 4 ans, 4 ans et 
demi ou 5 ans) ; 20% de la note globale. 

4. Le nombre de modules suivis parmi les modules prérequis pédagogiques de 
la filière. Chaque module parmi les cinq spécifiés donnant lieu à 



l’attribution d’un pourcentage de la note globale des prérequis. (20% pour 
chaque module) ; 30% de la note globale. 



Programme : 

Module 1 Module 2 Module 3 Module 4 Module 5 Module 6 Module 7 

Semestre 4 

Projet de fin d'études ou Stage 

Semestre 3 
Cloud	computing	et	
virtualisation 

Cybersécurité	des	
Technologies	
Emergentes 

Sécurité	des	données	
&	Big	Data 

Cryptographie	
avancée	&	blockchain 

Vision	par	ordinateur	
pour	la	cybersécurité 

Gouvernance	des	
systèmes	
d’information	et	
résilience 

DevSecOps	et	
sécurité	des	
infrastructures	
informatiques 

Semestre 2 
Internet	des	objets	et	
systèmes	mobiles	
intelligents 

Développement	
sécurisé	et	sécurité	
applicative 

Test	d’intrusion	et	
hacking	éthique 

Supervision	et	
réponse	aux	
incidents 

Investigation	
numérique 

Méthodologie	de	
recherche	
scientifique 

Culture	
entrepreneuriale	et	
techniques	de	
communication 

Semestre 1 
Fondements	de	la	
cybersécurité 

Intelligence	
artificielle	pour	la	
Cybersécurité 

Administration	et	
sécurité	des	
systèmes 

Programmation	pour	
la	cybersécurité 

Cryptographie ENGLISH LANGUAGE  Droit	numérique	et	
cybersécurité 


